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MIRAMAR

Manual Interno de Seguridad de la Informacion
Tratamiento de Datos Personales

Club Miramar

1. Introduccion

El Club Miramar, comprometido con la proteccion de los datos personales
de sus socios, empleados, contratistas, proveedores y visitantes, adopta el
presente Manual Interno de Seguridad de la Informacidon como
complemento a sus politicas de proteccion de datos personales adoptadas
en el ano 2018.
Este manual contiene las directrices, responsabilidades y procedimientos
orientados a prevenir la adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento de los datos personales almacenados en servidores
Propios del Club.

2. Marco Normativo

Este manual se fundamenta enla Ley 1581 de 2012, el Decreto 1377 de 2013,
las decisiones administrativas de la Superintendencia de Industria vy
Comercio, y los pronunciamientos de la Corte Constitucional, en especial las
sentencias SU-082 de 1995, T-580 de 1995, T-448 de 2004, T-526 de 2004, T-657
de 2005, T-684 de 2006, C-1011 de 2008 y T-017 de 2011.
Los principios de legalidad y libertad son pilares fundamentales: ningin dato
podrd ser tratado sin el consentimiento previo, expreso e informado del
titular, ni podra ser fransferido para fines distintos a los autorizados.

3. Principios Rectores del Tratamiento de Datos Personales

3.1. Principio de Legalidad en el Tratamiento
El fratamiento de datos personales en el Club solo se realiza cuando':

1 Seglin el articulo 4 de la Ley 1581 de 2012 y la Sentencia SU-082 de 1995. El tratamiento de datos
personales serd realizado por disposicidn de la ley.
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(i) Exista autorizacion previa, expresa e informada del fitular;

(i) O exista una disposicion legal que lo habilite (ej. datos laborales o
contractuales).

Toda actividad de recoleccién, almacenamiento, consulta, uso o supresion
de datos personales serd readlizada bajo pardmetros estrictamente
normativos y registrados en los procedimientos internos.

3.2. Principio de Finalidad Especifica y Legitima

Los datos personales se recolectan exclusivamente para fines
relacionados con? :

i. Gestion administrativa de socios;

i. Administracidn de reservas, torneos, escuelas deportivas vy
servicios de hoteleriq;

ii. Gestion del talento humano y cumplimiento legal.
Estd prohibido el uso posterior de los datos para fines distintos,
salvo que el titular otorgue una nueva autorizaciéon, segun lo
exige el principio de autodeterminacion informdtica.

3.3. Principio de Libertad del Titular para Autorizar
El Club recolecta datos solo con la autorizacion expresa del titular, mediante
formatos fisicos o) electréonicoss.

i. El consentimiento es libre y puede ser revocado en cualquier
momento, respetando el derecho a la autodeterminacion.

3.4. Principio de Veracidad o Calidad de los Datos

El Club mantiene mecanismos de verificacién y actualizacion periddica de

2 La Ley exige que los datos se recolecten con fines claros, explicitos y legitimos. Asi lo
ratifica la Sentencia T-017 de 2011.

3 El consentimiento del titular es el eje central del habeas data, segun la Corte
Constitucional. No puede condicionarse el acceso a servicios al suministro de datos
innecesarios (SU-082/95, T-684/06).
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la informacion4.

i. Los ftitulares fienen derecho a solicitar en cualquier momento la
correccion o actualizacion de sus datos, a fravés de canales
claramente establecidos en la politica.

3.5. Principio de Seguridad y Confidencialidad: Se ha adoptado un Manual
Inferno de Seguridad de la Informacion®, que detalla las medidas técnicas y
organizativas aplicadas en los servidores propios.

i. Elacceso alainformacion estd restringido por roles.

i. Se implementan mecanismos de cifrado, autenficacion, respaldo
periddico y control de incidentes.

ii. Terceros que accedan a la informacion deben firmar acuerdos de
confidencialidad.

3.6. Principio de Acceso y Circulacién Restringida

Los datos personales almacenados por el Club no pueden ser divulgados a
entidades externas ni ser transferidos sin autorizacion previa del fitulars.

4 Solo pueden tratarse datos que sean completos, veraces y actualizados. La inexactitud
puede vulnerar el buen nombre (Sentencias SU-082/95 y T-448/04).

> Establecido por el articulo 19 de la Ley 1581 de 2012 y reforzado por decisiones
administrativas de la SIC.

6 Solo personas autorizadas pueden acceder a los datos. No se permite su divulgacion a
terceros sin consentimiento (T-580/95 y C-1011/08).
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Cualqguier solicitud de informacion por parte de un tercero debe pasar por
un proceso de andlisis juridico, acompanado de:

i. Solicitud formal de acceso,
i. Autorizacion del titular,
ii. Y compromiso de uso bajo confidencialidad.

4. Desarrollo de Medidas de Seguridad en Servidores Propios

Se establecen los lineamientos bajo los cuales se disenan, implementan y
controlan las medidas técnicas, fisicas y administrativas necesarias para
garantizar la proteccion de los datos personales. Dichas medidas, ajustadas
al marco normativo vigente, responden a una operacion basada en
infraestructura tecnoldgica propia, lo que implica asumir de manera directa
la responsabilidad sobre la seguridad en el tratamiento de la informacion.

4.1. Restriccion de accesos a servidores y bases de datos.

i. Creacion de roles y perfiles con privilegios minimos.
i. Control de acceso fisico con llave, tarjeta o registro manual.
ii. Gestion de usuarios autorizados y monitoreo de sesiones activas.

4.2. Politicas de confrasenas seguras y doble autenticacion.

i. Contrasenas con minimo 12 caracteres, incluyendo simbolos vy
nUmeros.

i. Renovaciéon obligatoria cada 90 dias.

ii. Activacion de doble autenticacion (2FA) mediante app o token fisico.

4.3. Cifrado de informacioén sensible.

i. Cifrado de disco completo en servidores fisicos (BitLocker, LUKS).
i. Proteccion con contrasena de archivos sensibles (Word, PDF, Excel).
ii. Implementacion de HTTPS en interfaces web internas.

4.4. Registros de logs y monitoreo de accesos.

i. Activacion de logs en bases de datos y sistemas operativos.
ii. Revisidon quincenal de logs para identificar accesos irregulares.
ii. Conservacion minima de 6 meses de registros de acceso.

4.5. Respaldos periddicos en servidores controlados.

i. Programacion de copias de seguridad automdaticas diarias o
semanales.
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Almacenamiento en discos duros cifrados o ubicaciones
segmentadas.

Pruebas de restauracion frimestrales para verificar la integridad del
respaldo.

4.6. Procedimientos para gestion de incidentes vy filiraciones.

Definicidon de protocolos internos frente a pérdida, fuga o alteracion
de datos.

Asignacion de responsables técnicos vy juridicos ante cada fipo de
incidente.

Registro en bitdcora y andlisis de causas y medidas correctivas.

5. Procedimientos Internos para el Tratamiento de Datos Personales

las directrices de la Superintendencia de Industria y Comercio (SIC), en el
marco del ftfratamiento de datos personales en servidores propios.

5.1 Creacion, Modificacion y Eliminacion Segura de Registros

Garantizar que cualquier incorporacion o alteracidén de datos personales en
las bases del Club se haga bajo condiciones controladas, auditables y
seguras.

5.1.2 Procedimiento:

Nota:
1

Solo personal autorizado podrd crear o modificar registros.
Toda modificacién debe quedar registrada (fecha, usuario, motivo).
Se deben utilizar formularios o sistemas que validen la integridad del
dato (campos obligatorios, formatos estandarizados).

La eliminacion debe ejecutarse solo Si:
. El titular lo solicita.
. La finalidad del tratamiento se ha agotado.
* Han vencido los plazos legales o contractuales.

En caso de eliminacion, se debe hacer de forma irrecuperable,

usando herramientas de sobreescritura segura o borrado fisico (segun

el medio).

Soporte documental requerido:
Bitdcoras de creacion/modificacion.

2. Formatos de solicitud de supresion o correccion.
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5.2. Verificacion del Consentimiento antes de Cualquier Tratamiento

Hay que asegurar que ningun dato personal sea tratado sin el
consentimiento vdlido, expreso e informado del titular, salvo que exista una
base legal habilitante.

Procedimiento:

i. Verificar existencia de autorizacion escrita o evidencia electrénica
con trazabilidad.

Conservar copia digital o fisica de la autorizacion.

Registrar la fecha y medio del consentimiento en los sistemas.

Medios validos:
- Formularios fisicos firmados:
- Checkboxes digitales con IP y timestamp.

- Correos electronicos con declaracion expresa del titular.

5.2.1. Anexo Procedimiento Especifico de Consentimiento Informado y
Avutorizaciones

Aplica de manera transversal a todos los escenarios en los que el Club
recolecta o frata datos personales, ya sea de socios, usuarios, empleados,
contratistas, proveedores e} visitantes.

e Escenarios Cubiertos

i. Formularios de inscripcion y permanencia en escuelas deportivas ya
sean adultos o menores de edad.
ii. Registroy consentimiento de uso de imagen a fravés de cdmaras de

seguridad.

iii. Registro y autorizaciones en procesos de alojamiento y reservas en el
hotel.

iv. Confratacion de personal, manejo de hojas de vida y expedientes
laborales.

v. Relacidbn con proveedores vy confratfistas (contfratos, pagos,
facturacion).

6.Procedimiento Operativo

i. Verificar existencia de autorizacion escrita o evidencia electronica con
trazabilidad, antes de cualquier tratamiento de datos personales.
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ii. Conservar copia digital o fisica del consentimiento otorgado por el titular.
Este soporte debe estar disponible en caso de auditoria o ejercicio de
derechos por parte del fitular.

ii. Registrar en los sistemas institucionales la fecha, medio y finalidad
especifica para la cual se otorgd el consentimiento.

6.1. Medios Vdlidos para Recoger el Consentimiento

i. Formularios fisicos firmados por el titular o su representante legal (en
Ccaso de menores).

i. Checkboxes digitales con validacion de IP, hora y trazabilidad, dentro
de plataformas o} formularios web.

iil. Correos electronicos en los que el titular manifieste su autorizacion
expresa con fines determinados.

6.2. Tratamiento de Datos Personales de Ninos, Ninas y Adolescentes

Como parte de su labor educativa, recreativa y formativa, se reconoce que
algunos datos personales de ninos, ninas y adolescentes pueden requerir
tratamiento. Dado su cardcter excepcional, este solo se realiza cuando es
estrictamente necesario y con el Unico propdsito de garantizar su bienestar,
seguridad y participacion adecuada en las actividades ofrecidas.

Ciertos datos sensibles —como informaciéon médica bdsica, condiciones
fisicas o imdgenes en contexto institucional— podrdn ser tratados
exclusivamente para:

e Brindar atencién oportuna en caso de emergencia.
« Realizar seguimientos deportivos, académicos o de convivencia.

e Implementar medidas de proteccion y acompanamiento
individualizado.

6.2.1. Procedimiento para el Tratamiento de Datos de Ninos, Nihas y
Adolescentes
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El tfratamiento de datos personales de menores de edad se realiza
Unicamente cuando es estrictamente necesario y bajo condiciones
reforzadas de proteccion. En estos casos, se aplica el siguiente
procedimiento:

i. Autorizacion del representante legal:

El consentimiento debe ser otorgado por el padre, madre o acudiente
del menor, mediante un formulario fisico o digital. Esta autorizacion
debe conservarse con cardcter obligatorio y estar disponible para
efectos de frazabilidad y verificacion.

Finalidad clara y proporcional:

Toda autorizacidn debe incluir informacién comprensible sobre la
finalidad del fratamiento, el tiempo durante el cual se conservardn los
datos y los derechos del titular o su representante.

ii. Medidas especiales de seguridad:

Los datos se tratan bajo condiciones reforzadas de confidencialidad,
con acceso restringido, medidas de seguridad técnica y control
administrativo diferenciado.

iv. Principio de necesidad:

La recoleccion se limita Unicamente a la informacidn esencial para
garantizar el bienestar, participacion y cuidado del menor en las
actividades ofrecidas.

v. Revocatoria del consentimiento:

El consentimiento podrd ser revocado en cualguier momento
mediante solicitud escrita o digital. En ese caso, se activardn los
mecanismos infernos para detener el tratamiento y, de ser
procedente, eliminar la informacién de forma segura.

6.3 Revision Peridodica del Acceso a Datos

Objetivo: Garantizar que el acceso a las bases de datos personales esté
restringido exclusivamente a personal autorizado, con control y
trazabilidad.

Procedimiento:
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i. Revision trimestral de:
e Usuarios activos en bases de datos.
* Roles asignados.
* Logs de acceso.

i. Revocacion de accesos a personas retiradas o que cambian de
funciones.
ii.  Cierre inmediato de accesos injustificados.

Instrumentos de control:

- Listado de usuarios y permisos.
- Logs del sistema.

- Formato de auditoria interna.

6.4. Eliminacion Segura y Definitiva de Datos Caducos

Objetivo: Evitar la retencion innecesaria o riesgosa de datos personales que
ya Nno tienen justificacion legal o) contractual.

6.4.1 Procedimiento;

i. Revisidon semestral del inventario de datos.

ii. |dentificacion de registros que han cumplido su finalidad o plazos
legales.

i Aplicacion de:

Eliminacion logica

Eliminacion fisica (triturado, sobreescritura, incineracion).

Registro detallado del proceso de depuracion.

Ejemplo de plazos de conservacion:

- Registros contables: 10 anos.
- Hoja de vida: 2 anos tras finalizacion del vinculo.
- Datos de reservas: hasta 6 meses después del servicio.

Evidencia requerida:
- Informe de depuraciéon de bases.
- Acta de destruccion.
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7. Responsables en Materia de Proteccion de Datos

Se identifica los responsables claves para la gestion integral del programa
de proteccidon de datos personales, por parte de la circular Unica vy
recomendaciones de la Superintendencia de Industria y Comercio (SIC).

7.1. Administrador de Sistemas

Rol: Responsable técnico de la infraestructura tecnoldgica que soporta el
fratamiento de datos personales.

Funciones:

- Gestionar accesos a los servidores, redes y bases de datos del Club.
- Implementar y supervisar controles de seguridad (cifrado, respaldo,
autenticacion).

- Generar y custodiar los logs de acceso vy actividad.
- Apoyar al Oficial de Proteccion de Datos (OPD) en la gestidon de incidentes
de seguridad.
- Colaborar en evaluaciones de impacto sobre privacidad desde el diseno.

Recomendacion SIC: Asegurar el acompanamiento del drea tecnoldgica
en todas las fases del ciclo de vida de los datos, especialmente en proyectos
de nUevos sistemas o) actualizaciones.

7.2. Oficial de Proteccién de Datos (OPD)

Rol: Persona o drea encargada de velar por el cumplimiento del Régimen
General de Proteccidon de Datos Personales dentro del Club.

Funciones recomendadas por la SIC:
- Supervisar la implementacidén y cumplimiento de la politica de datos.
- Actuar como punto de contacto entre el Club, los titulares de la
informacion y la SIC.
- Presidir o participar en el comité de proteccion de datos del Club.
- Coordinar la elaboracion y actualizacion del Registro Nacional de Bases de
Datos.

- Asesorar en evaluaciones de impacto, auditorias, andlisis de riesgo y
capacitacion.

- Emitir recomendaciones documentadas ante incidentes o decisiones de
alto impacto.
- Contar con autonomia, recursos y formacion confinua.

10
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- Rendir cuentas antfe la alta direccion del Club.

Buenas prdcticas:
- Publicar sU contacto institucional.
- Garantizar su independencia y evitar conflictos de inferés.
- Participar desde el diseno de cualquier proyecto que involucre fratamiento
de datos (“privacy by design”). Que es lo que se frata este diseno.

7.3. Direccion Administrativa

Rol: Responsable del control institucional de las politicas internas del Club y
autoridad para adoptar, modificar o aprobar los lineamientos vy
procedimientos.

Funciones clave:
- Emitir decisiones directivas que aprueben politicas y manuales de
proteccion de daftos.
- Aprobar los recursos humanos y técnicos para implementar el programa
de gestion de datos.
- Supervisar la ejecucion de los planes de formacion, seguimiento y auditoria
interna.

- Apoyar la trazabilidad documental de las decisiones que involucran
fratamiento de datos personales.
- Garantizar la rendicion de cuentas del OPD ante el nivel directivo.

Recomendacion SIC: La alta direccién debe integrar la proteccién de datos

como tema estratégico, apoyando su gobernanza interna y asumiendo
responsabilidad activa frente a la SIC en caso de incumplimiento.
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